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RESUMEN: En este trabajo se presenta la implementacién déulo® inalambricos Zigbee controlados mediante
MODBUS para instrumentacion y control de sistemdares. Se utiliz6 un microcontrolador de 8 bitsapanplementar la
traduccién de funciones MODBUS de la PC en tramabe&igara los médulos. La conexion a la PC es por &fBando

un puerto serie con lo que se logra una maxima athijidad con el software de control preexistente.
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INTRODUCCION

Para el control de concentradores solares deffrgsmel(Mills, 2000) resulta necesaria una redatesgres conectada a una
computadora con un programa HMI (interfase hombaguima). Como medio fisico de transmision es pl#éeun medio
inaldmbrico ya que debido a las dimensiones decdoeentradores los costos y el mantenimiento delleado resultan
considerables. Dentro del abanico de protocolosatapo disponibles MODBUS resulta ser el de mayouséif y
aceptacion, mientras que como protocolo inalambiigbee resulta especialmente interesante debidsusa bajos
requerimientos de procesador y su gran capacidadng@iacion. Si bien es posible utilizar Zigbee wlea manera
transparente para transportar las funciones MODBid$tuebas anteriormente realizadas mostraronlquomniol directo
de los médulos Zigbee mediante tramas APl aumantarisiderablemente el desempefio de la red (MOy&)2

Este modo de control mejorado implicé implemendairdduccion de funciones MODBUS en tramas Zigheeegversa, lo
que a su vez conllevd a un detallado estudio deoarpbotocolos para lograr compatibilizarlos en uoracontrolador,
relativamente limitado en capacidad de procesamigntemoria.

En el modelo propuesto el microcontrolador se canawn puerto USB de la PC y se comporta como urgpserie virtual
por el que usaremos funciones MODBUS RTU para canrtitoldas las funcionalidades de los médulos Xbe&adas y
salidas digitales, ADCs y PWMs de los médulos Xbee ¥er Fig. 1.
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Fig. 1. PC, microcontrolador y médulo Xbee: Protosoutilizados.

ZIGBEE

Descripcion.

Zigbee es un conjunto de protocolos para redes WMikeless Personal Area Network) segun IEEE 802-2503 (IEEE,
2003). Ofrece velocidades de hasta 250 Kbps y ispesitivos prevén modos de muy bajo consumo. Euiseaplicaciones
mas inmediatas se encuentran las redes de serBeraste tres topologias de red: estrella, arbwiajla, destacando ésta
Ultima que permite la existencia de mas de un caupéma los datos (Caprile, 2009).

Define tres tipos de dispositivos:
»  Coordinador: Es el encargado de armar la red asiigndinecciones a los demas dispositivos, tambiéros®orta
como router. Debe existir al menos uno por red.
* Router: Establece rutas de datos en la red poaitdilit la interconexién de los demas dispositivos.
« Dispositivo final: Puede comunicarse con los 2 @otes y normalmente lleva conectados los sensgres
actuadores.

Segun el direccionamiento las transmisiones Zighésden ser unicast (punto a punto), multicast (oumaltipunto) o
broadcast (difusion).

Médulos Xbee.
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Los modulos Xbee de Digi estan implementados sobiZigbee SoC (System on Chip) EM250 de Ember élicalaye un
transceptor de 2.4GHz y un microprocesador XAP2halbits (Digi, 2009). Para facilitar el desarrodlofabricante provee
un stack Zigbee (EmberZNet PRO) sobre el que Bigiement6é dos modos de control: comandos AT y teadvil.

El médulo podra comportarse como Coordinador, Rautemd Device segun el firmware instalado. Digive® un software
para Windows llamado X-CTU que permite grabar ehfiare y configurar los parametros.
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Fig. 2. Diagrama de bloques del EM250

Los moédulos ofrecen 15 de los pines del XAP2b dadtis a GPIO (Entrada Salida de Propodsito Gengua)pueden
configurarse como entradas/salidas digitales csin pull-up, ADCs 0 PWMs (sélo XBee Pro).

En la Fig. 2 se puede ver el diagrama de bloqueEM250 y en la Tabla 1 las principales caractiedst del procesador
XAP2b (Ember Corporation, 2009).

Microprocesador XAP2b de 16 bits

Frecuencia de Operacion: 12MHz

Memoria Flash: 128KB

Memoria RAM: 5KB

17 Pines de Entrada/Salida de propdsito generdiQiGP

2 Controladores Serie con DMA

2 Timers de 16 bits

Conversor Analdgico Digital Sigma Delta con 12 loiésresolucion

Acelerador de encriptacion AES integrado

Regulador de voltaje integrado (1.8 V)

Tabla 1: Caracteristicas del microprocesador XAP2b

Direccionamiento Zigbee en Xbee.
El direccionamiento Zigbee utiliza dos direcciopasa cada dispositivo:

* Una de 64 bits (identificador EUI-64) también llataadireccion extendida que es fija y Unica paraacad
dispositivo, asignada por el fabricante. Sus pra®4 bits corresponden a un identificador de gdodasignado
por la IEEE (OUI: Organizationally Unique IdentifieEn el caso de los médulos Xbee siempre es 6821ue
corresponde a MaxStream Inc. (ahora Digi Intermatidnc.). Los siguientes 40 bits son un espaciditeciones
definido por el vendedor que debe encargarse daasa cada dispositivo fabricado un valor difezent

* Una de 16 bits que les es asignada por el coomlirmatbuter al unirse a una red.

Para una transmision unicast Zigbee necesita aditeaxiones, la de 64 bits para identificar inequamente al destinatario
y la de 16 bits para rutear el mensaje (ZigBee fdka 2008). Cuando una transmisién sélo esped#idaeccion de 64 bits
entonces el stack Zigbee debera encargarse debdiedaudireccion de 16 bits correspondiente.

Los médulos Xbee poseen una tabla de direccionesngypea direcciones de 64 bits en direcciones sl @igi, 2009).
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Esta tabla almacena las Ultimas 10 entradas wilizg en caso de no contener la direccion necesladiapositivo debera
realizar un descubrimiento de direccidn enviandqpuptes broadcast lo cual le insume un cierto tieynpor lo tanto reduce
el rendimiento de la transmision. Para mejorareldgsmance de la red el fabricante recomiendalagiaplicaciones en las
que un dispositivo realiza transmisiones unicasiaa de 10 dispositivos implementen una tabla d=ciivnes propia y de
tamafio suficiente a fin de que cada trama enviadagiuya las direcciones de 16 y 64 bits.

MODBUS

Descripcion.

MODBUS fue desarrollado por Modicon (ahora Schnekectric) en 1979 como una manera de comunicamsevarios
dispositivos sobre un Unico par trenzado. El esguernginal corria sobre RS232 y también fue adaptwdRS5485 para
obtener mayores velocidades y distancias. MODBUG&ogeirtié rapidamente en un standard de facto exutamatizacion
industrial y Modicon lo liberd al puablico como umogocolo sin royalties. Actualmente MODBUS-IDA esnehyor grupo
organizado de usuarios y vendedores de MODBUS yreamtlando soporte al protocolo.

MODBUS es un sistema Master-Slave donde el Masteps®inica con uno o varios Slaves. El Master tfpamte es un
PLC (Programmable Logic Controller) o una PC. Los &aMODBUS RTU normalmente son dispositivos de campo
conectados a la red en una configuracion multipu@t@ndo un Master MODBUS RTU necesita informaciérud Slave
envia un mensaje que contiene la direccién debditpo, los datos que requiere y una suma de gbpéra deteccion de
errores. Cada uno de los dispositivos de la recel/arensaje, pero solo el dispositivo direccionaponde.

Los Slaves de una red MODBUS no pueden iniciar wmuaicacién, sélo responden. Algunos fabricantesmlellaron
dispositivos hibridos que actian como Slaves MODBi¢8o también poseen capacidad de escritura, pauéo se
comportan como seudo-Masters.

Mensajes MODBUS.

Para comunicarse con un dispositivo Slave el M&stela un mensaje conteniendo:
- Device Address: Direccion del dispositivo

- Function Code: Cadigo de Funcién

- Data: Datos

- Error Check: Chequeo de error

Device Address es un numero de 0 a 65535 utilipada direccionar los dispositivos, los mensajesagiog a la direccion 0
(mensajes broadcast) son recibidos por todos. Ex@epa los mensajes broadcast, un esclavo sietoptesta a un mensaje
MODBUS de tal manera que el Master sepa que el feefusarecibido.

Function Code define el comando que el Slave dgemutar, como leer datos, aceptar datos, repod@de, etc. Los
Function Codes van de 1 a 255.

Los Datos definen las direcciones en el mapa deamardel dispositivo para operaciones de lectusatienen los valores
de los datos a escribir en la memoria del dispasiti contienen cualquier otra informacion necespaia llevar a cabo la
funcién requerida.

El Error Check es un valor numérico de 16 bits gemresenta el Chequeo de Redundancia Ciclico (CRC). El €&2RC
generado por el Master y vuelto a calcular porigpasitivo receptor, si los valores de CRC no cointide solicita la
retransmision del mensaje.

Cuando el Slave realiza la funcion solicitada emnianensaje de vuelta al Master. Este mensaje oenkéedireccion del
esclavo, el cédigo de funcion solicitado (para guklaster sepa quien esta contestando), los dedperidos y un valor de
Error Check.

Modelo de datos MODBUS.

El modelo de datos (Modbus-IDA, 2006) establecgroutablas primarias que permiten operacionegdera y escritura
direccionando los datos por bit o por palabra déit§ ver Tabla 2. Para cada tabla se permitecdelear un elemento
individual y también sus multiples consecutivos.

Tabla primaria Tipo de dato Operacion

Discrete Inputs 1 bit Lectura
Coils 1 bit Lectura
Escritura

Input Registers 16 bits Lectura
. . . Lectura
Holding Registers 16 bits Escritura

Tabla 2: Tablas primarias Modbus

Funciones MODBUS.
Existen tres categorias de cédigos de funciones BIOE pulblicas, definidas por el usuario y reservabeslas publicas,
gue estan bien definidas y validadas por la codathMODBUS-IDA.org, destacaremos s6lo algunas:

Function 02: Read discrete inputs
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Esta funcion puede usarse para solicitar de unaiveztado de varias entradas discretas (1 bit) seshace especificando la
direccién y el rango de de las entradas a leet @ampo de datos del mensaje. Sélo es posiblaittana un dispositivo por

vez, por lo tanto esta funcién no soporta direcioiento broadcast.

La respuesta incluye un bit para cada entrada,leldzSB del primer byte contiene la entrada direcada en la consulta.

Las consecutivas contindian hacia el MSB de eseybgitssde el LSB al MSB de los bytes siguientes.d&o cle sobrar bits

en el Ultimo byte se ponen a 0.

Function 03: Read holding registers

Los valores internos en un dispositivo MODBUS serdam en registros de almacenamiento o “holdingstegs”. Estos
registros son de 2 bytes y pueden usarse parasvampositos. Algunos registro contienen parametssonfiguracion y
otros se usan para valores medidos (temperatu@y, lea funcion 03 se utiliza para solicitar unovarios registros de
almacenamiento de un dispositivo. No admite dimwmiento broadcast. Los registros se direccioeadel0: los registros
1 a 16 se direccionan como 0-15.

En la respuesta los datos de los registros se erafzgen 2 bytes por registro con los datos bisgustificados a la derecha
dentro de cada byte. Para cada registro el prigierdontiene los bits de mayor orden y el seguryti® los de menor orden.

Function 05: Force Single Coil

En el lenguaje Modbus un “coil” es un valor disorét 6 0) de salida. Esta funcién fuerza a ON / @Firalor de un coil
determinado. Los colis se direccionan desde 0 quresponde al coil 1. Soporta broadcast.

La respuesta es un eco de la solicitud que se angiaez que se cambié el estado del coil.

Function 06: Preset single register

Esta funciéon permite escribir en un determinadostegy de almacenamiento (holding register) de wspasitivo el valor
indicado en el campo de datos. Soporta brodcast.

La respuesta es un eco de la solicitud que se enai@ez que se cambid el estado del registro.

Function 17: Report Slave ID
Devuelve una descripcion del tipo de dispositivespnte en la direcciéon de esclavo solicitada. lorsa broadcast.

IMPLEMENTACION

Descripcion

El disefio contempla un tnico procesador centratc@ado al médulo Coordinador de la red el cualsseunica con los
mdédulos remotos mediante tramas Zigbee.

El procesador se encarga de recibir los comandoBBALS de la PC, interpretarlos, generar las tramada®comandos
para los médulos remotos y despacharlas a travésodedinador Zigbee.

El gateway se conecta via USB a una PC y se compamria un puerto serie virtual utilizando un firmwagee implementa
la especificacion USB Communication Device Class (COMikrochip Technology, 2004). Esto le permite fumao de
manera totalmente transparente con todo el softwaigtente que maneja MODBUS RTU.

Microcontrolador.

Se utilizé un microcontrolador de 8 bits PIC 18f45E0Microchip el cual presenta las siguientes tergticas destacables
para esta implementacién: soporte USB, 32 K de miamderprograma, 2 K de memoria RAM y voltaje derapién de 2 a
55V.

Fig. 3. Conexidn de un kit de entrenamiento par@ P8f4550 y un kit Xboard con médulo Xbee.

Firmware.
El firmware escrito en C 18 realiza las siguientesds:

*  Gestionar comunicaciones USB
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e Decodificar protocolo MODBUS

e Convertir funciones MODBUS en comandos Xbee
e Caodificar tramas Zigbee

»  Gestionar comunicaciones serie con médulo Xbee
«  Decodificar tramas Zigbee

*  Caodificar mensajes de respuesta MODBUS

e Gestionar tabla de direcciones de dispositivos

e Gestionar errores MODBUS

Red Zigbee.

La red Zigbee implementada cuenta con un médulooc@uordinador (en el Gateway) al que se conectardémsas
maodulos, configurados como Routers o End Devicesmidimnente el ruteo sera punto a punto, pero corisiegxRouters
puede darse también una red mesh, segun la ubicgc# alcance de los médulos, en cuyo caso ebroezesario lo
gestionara el stack Zighee de manera transparardenpsotros.

Control de los médulos Xbee.

Para el control de los médulos se utilizan tramB$ debido a su mejor rendimiento y a que algunasifunes necesarias
s6lo estan disponibles en este modo. El Coordinawdeia tramas API que ejecutan comandos AT renfotreo cambiar el
estado de un pin por ejemplo) y en el caso de ojperes de lectura los remotos devuelven la infordmatambién en tramas
API.

Modo de ahorro de energia de los médulos.

Como en esta aplicacion no es deseable que lossiisps hibernen (ocasionando timeouts al protoddldDBUS) se
prefiri6 programar los médulos remotos con firmw&weuter que, a diferencia del End Device, permitehdbilitar las
opciones de ahorro de energia.

Configuracion de los pines Xbee.

La funcion de cada pin de los médulos es fija digrémmarcha del dispositivo, pero previo a susesta debe establecer, ya
sea DIO, ADC o PWM. En la Fig. 4 se puede obsemar,ejemplo, la configuracién con X-CTU de D3 cofaotrada
Digital. Con la opcién “Remote Configuration” de X-CHd posible configurar inalambricamente cualquigpakitivo de la
red Zigbee.

Modo “bridge”.

En el firmware se dej6 previsto el uso de un moelrochinado “bridge” (puente), en el cual el procesadpite todo lo que
recibe por el puerto USB (en modo CDC) en su UART pwécsa. Esto permite configurar con X-CTU en modariBte
Configuration” los médulos sin tener que desconesltanordinador del microcontrolador.

Para seleccionar el modo “bridge” debera ponersasa el pin 4 del microcontrolador al momento dsét.
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Fig. 4. Uso de X-CTU para configuracion de los gidel mddulo y la ID de Esclavo MODBUS.

MODBUS ID de los médulos.

Se utilizé la cadena NI (Node Identifier) de losdultibs Xbee para almacenar su ID de esclavo MODBUS.

Por lo tanto cada mddulo debera programarse previsnton un valor diferente (de 01 a 99) en dieliia. En la Fig. 4
se puede ver la configuraciéon con X-CTU de un médaoloID = 18.

Funciones MODBUS implementadas.

A fin de liberar la memoria del microcontroladorrgpda tabla de direcciones se establecieron dosigas para la
implementacion de las funciones MODBUS: que no iqueh consumo de memoria del microcontrolador ysyugjecucion
no requiriera el envio de mas de un frame Zigbeep& esto que funciones como las de escrituraiptgilho estan
soportadas (implicaban varios frames Zigbee) ®¢aura de coils (operacion no admitida por los n@glgue implicaba
almacenar su estado en memoria).
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La Tabla 3 muestra el subset de funciones MODBUSsgu#efinid. El mismo es suficiente para manejdosdos recursos
disponibles en los moédulos: DIO, ADC y PWM.

Funcién MODBUS Recurso Xbee
02: Read input status Entradas digitales
03: Read holding register. ADCs
05: Force Single Coil Salidas digitales
06: Preset single registe PWMs
Direcciones Zigbee
17: Report Slave ID Node Identif%er y

Tabla 3: Funciones Modbus implementadas

Comandos MODBUS a Zigbee.

La Tabla 4 muestra los comandos AT enviados a tiuins para cada una de las funciones MODBUS ingriéadas.
Cuando el gateway recibe una funcion MODBUS soporadé por Zigbee el comando necesario para daplauianto al
pedido. Por ejemplo, para &scritura de un coil se envia una trama que ejeglutamando AT remoto para cambiar el
estado del pin correspondiente. Ante la recepciénuda funcién no implementada se genera una respdeserror
MODBUS.

Funcion MODBUS Comando AT
02: Read input status Remote IS
03: Read holding registers (Force Sample)

. : : Remote DO-D7 / PO-P2 = 04/05
05: Force Single Coil (DIO configure)

06: Preset single register Remote MO / M1= XX (BétM)

. Local ND
17: Report Slave ID (Node Discover)

Tabla 4: Funciones Modbus y comandos AT

Funciones MODBUS de lectura.
Para las funciones MODBUS de lectura (FC = 2 6 3rsda al modulo el comando remoto AT IS (Fore Saijnphara
solicitarle el estado de los pines configuradosaentradas digitales y de los ADCs. La fig. XX mueesin ejemplo.

Dzl mitador de rama

# Longted dzl campo dz dates
Tisu de Lannien, comiarwly AT 2ol
10 de trama

TE'O_DEL’DI D013 A2 004032 DF 44 01 23 02 49 53 CB

Direzrién ectend da (B4 bits)
Dirzec o1 (16 bits|
Opsisn byte: ejecusisn inmediata s
Cemaneo AT IS (Farce Sample) s— |
Chrecksum

Fig XX.Trama dirigida al dispositivo con Extended Addre&$ bits) = 00 13 A2 00 40 32 DF y Address (16 bit€)l 23

Para Frame ID utilizaremos un indice (de 1 a 25®)Igego debera coincidir con el ID de la respuithee. En caso de no
ser asi descartamos la respuesta y devolveremoensaje de error MODBUS.

Los datos de respuesta al comando remoto AT I@dleg un frame con Frame Type = 0x92 (ZigBee 10 Bataple Rx
Indicator) que contiene el estado de todos lossp{sélo son significativos los configurados comtrada) y las lecturas de
todos los pines configurados como ADC (si los hajfjlizando esta informacion el gateway elaborarardapuesta
MODBUS segun la funcién, direccién y rango.

Funciones MODBUS de escritura.

Para la funcion de escritura de coil (fc = 05) wei@ un comando remoto AT que controla uno de ioespdel médulo (por
ejemplo AT DO =4 6 AT D7 =5).

La escritura de registro (fc = 06) se utiliza peaabiar un PWM, lo que se consigue con los comaAdoemotos MO y
M1.

¥ Deimibdor de trams
b Longitud el zampa de ilos
TIRG (e FAMma: o anda AT ramaio
10 e e

TEOD 1117 0240 1342 20 40 32 OF 44 01 23 0Z <C 31 1 FF F8]

On extendida 164 bils)

Dirazién 116 bits)
Ciprian hyte” Sjacucian inmefia ' de——
©oManes AT 11 = B0’ FE
heeksurn

Fig. XY: Comando MODBUS que setea el PWM1 al 5@%N1 = 0x01FF) del dispositivo con Extended Addr@s} bits)
=00 13 A2 00 40 32 DF y Address (16 bits) = 01 23
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Mapeo de pines.

La Tabla 5 muestra la correspondencia entre co@BRUS y pines del médulo Xbee. Como se ve el mapamiliea pines
es fijo, independientemente de la cantidad de éasr@ salidas definidas en el modulo, por ejemplmoié direccionado
como 4 en un mensaje MODBUS siempre corresponde allp(DIO4) aunque sea el Unico pin configuradmosalida.

MODBUS COIL Registro AT XBee # Pin del M6dulo
0 DO 20
1 D1 19
2 D2 18
3 D3 17
4 D4 11
5 D5 15
6 D6 16
7 D7 12
8 PO 6
9 P1 7
10 P2 4

Tabla 5: Mapeo de pines DIO

Por el contrario, para los ADCs este mapeo no es@jpando leemos su estado (con fc = 03: Read hotdujigters) el
primer registro MODBUS hace referencia al primer gith médulo configurado como ADC, que puede sei7ell®, 19 6 20
segun la programacion.

Tabla de direcciones.

El firmware maneja el mapeo de las direcciones MOBBID de Esclavo) en direcciones Zighee. Como secioea
anteriormente los mensajes Zigbee unicast neceditaambas direcciones (la de 64 bits y la de 1§ pitr lo que la tabla
implementada contempla 10 bytes (64 + 16 hits) |zardirecciones Zighee de cada Esclavo.

La tabla se llena por primera vez cuando el Gateseaipicia y envia al Coordinador de la red un catoafT ND (Node
Discover). Esto ocasiona que cada uno de los noeisentes en la red conteste con un frame quesoensus direcciones
Zigbee y su Node Identifier (que es su MODBUS Si®)e

Al recibir una funcion MODBUS se consulta la tabtm @l Slave ID para conocer las direcciones Zigbpeder armar la
trama.

Adicionalmente se implementd la funcion MODBUS 17e cgjecuta un Node Discover durante el funcionaroietdl
Gateway, forzando la actualizacién de la tablaVBEIDBUS Master debera tener en cuenta que la ef@cut@ esta funcion
puede demandar varios segundos por tratarse dejeehsoadcast

Software MODBUS Master.

Al conectar el Gateway a un puerto USB de una P@&tensa operativo (tanto Windows como Linux) lo dedecomo un
nuevo puerto serie, por lo tanto una vez configoiladinico que debe hacerse para utilizar los nu&des seleccionar dicho
puerto en el software MODBUS RTU Master. Se reatizgoruebas satisfactorias con LabVIEW, utilizanddiblioteca
MODBUS provista por National, y en FreeSCADA con legin para MODBUS.

3 =
' MB Serial Master Query Write Single Register... Q@@

Eile Edit VYiew Project Operate Tools MWindow Help B
RIS
@@ [ 13pt Appication Fart |+ | [ 3| B
Py
Mode
Q)lRTu
Slave Address
.-
|VISA resoUrce name VISA resgurce name out
Yoo R
| Address
v
Holding Register
' Exception Code
o2
& IU
Timeouk
L:lsuuu
EFTOF in error out
tatus code tatus code
2| g 2| Ho
source source
v
< >

Fig. 6. Manejo de los PWMs de los mddulos en LEWWB.5mediante la Funcién MODBUS 06: Preset single regist

08.205



CONCLUSIONES

El uso de las tramas API, nativas de los moduloseXipermitié obtener una red de elevadas presexida cuidadosa
eleccion de las funciones MODBUS vy su correcta @mpantacion permitieron el uso de un microcontraladopliamente
difundido y de bajo costo. La conectividad USB cafPC resulta ser sumamente practica al adaptargeticamente todas
las plataformas actuales y futuras.
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ABSTRACT

This paper presents the implementation of Zigbeelass modules controlled via MODBUS for instruméontaand control
of solar systems. We used an 8-bit microcontrdbbeimplement a gateway that decodes the receivedBIIS functions
from a PC and generates frames for Zighee modules.PC connection is done via USB, emulating a spadelto ensure
maximum compatibility with existing control softwear
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